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GUIDE DE DEBLOCAGE & D’INITIALISATION
EN LIGNE DE CODE PIN DES SUPPORTS
CRYPTOGRAPHIQUES BARID ESIGN

L N,
Systeme d’exploitation l..l

Microsoft ”

Windows

Barid &Sign Ce manuel explique la procédure de déblocage et
d’initialisation en ligne de code Pin des supports
cryptographiques « Barid eSign ».

Mercide ne pas connecter maintenant votre support

AVANT DE COMMENCER
PREREQUIS ET COMPATIBILITE

DEBLOCAGE EN LIGNE DES SUPPORTS CRYPTOGRAPHIQUES
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1- AVANT DE COMMENCER

Le déblocage ou I’initilisation en ligne de code Pin des supports cryptographiques « clé usb » est
possible dans 1’un des cas suivants:
e Suite au blocage du support apres 3 saisies erronées du code PIN ;

e Le code PIN fourni par Barid eSign ou I’ancien PIN utilis¢ par le porteur est oublié ;
e Le courrier comportant le code PIN est non recu.

Les images ci-dessous illustrent le blocage du support suite a des saisies erronées du code Pin :

[~ Al N Al
Classic Client ToolBox g Classic Client ToolBox - ﬂ
-
_ Mauvaise vérification du code PIN Mauvaise vérification du code PIN
£ ' % Le code pin sera bloqué aprés 2 présentation(s) incorrecte(s). & !X Le code pin sera bloqué aprés 1 présentation(s) incorrecte(s).
7% B >
Z_ b x
Barid&Sign mto g
Cotthests o
B CodePIN |
Classic Client ToolBox - [===) oo
| B Maghrib I - 0214008F¢
| Bbits
| N PIN is locked. You must unblock the PIN to use the card.
| | |
e | |

NB : En cas d’oubli du code PIN, vous pouvez initialiser le code Pin de
votre support sans que ce dernier soit bloqué
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2- PREREQUIS ET COMPATIBILITE

A Pour pouvoir débloquer ou initialiser en ligne le code Pin de votre support, Merci
de vérifier les pré-requis suivants :

Le Middleware de « Gemalto Classic Client » est bien installé sur votre poste ;
Le JAVA est mis a jour et correctement configure ;

Etre muni des réponses aux questions secretes et de 1’adresse email du porteur
de certificat ;

Etre muni de votre support cryptographique (Clé USB) a débloquer ;

Le certificat du porteur n’est pas révoqué (résilié) ;

Votre poste est connecté a Internet.

Comment puis-je retrouver mon adresse email ?

Cette adresse email est celle communiquée par le porteur, elle est aussi portée sur le Pin et

sur les attestations envoyeées par barid eSign au porteur du certificat.

\/ous pouvez aussi connaitre cette adresse en suivant les étapes suivantes :

Ouvrir le « Gemalto classic Classic Client ceelly o
client » via le menu coloox 0
« démarrer/tous les programmes/ iR y
Gemalto/classic client/classic r
client toolbox » cena;;ts
Ou par : &J
. e A B Propriétés Cate

Un double clique sur 1’icone
affiché a la barre des taches

Administration Carte:

Administiation Logicil

Disgnosticddide

Déblocage & Initialisation en ligne de code Pin des supports cryptographiques de Barid eSign - POSTE MAROC -© 2018 ‘




Barid &a518n

GDI .VER 04.18
Diffusion : Public

Et les informations du porteur de
certificat s’affichent en cliquant
sur ’onglet « certificat ».

Cetficats

Propridés Catte

Administration Carte

Diagnosiic/Ade

Connecter votre support et attendre AR SEnTT
A 5 Py J N O

a ce qu’il soit détecté (la LED verte — gale’ 3
est stable). v

4§ CodePM S connecter

3> Broadcom Corp Contacted SmartCard 0

2R Y emalto UsS key smart Card Reader 0
E-J}. TIBART MOHAMED's Barid Al Maghrio ID - 02140067
@ Ci publique RSA 2048 bits

< 0 b

oéals. .| | e | | perdéfar |

Tout effacer Tout enegistrer

Cliquer sur le porteur puis sur
« Détails »

p 26 e D0 DD ¥ rate ot ot | 00 L vt

=N "emEs mEmm g
Coun u L -
354t

Cliquer sur I’onglet « Détails»

Geneéral | Diétails I Chemin d'accés de certification |

|-_a | Informations sur le certificat

Ce certificat est concu pour les réles suivants :
» Toutes les stratégies d'application

Délivré & :

Délivré par:

TIBARI MOHAMED

TEST Baridesign AC Classe 3

Valide du 25/11/2015 au 25/11/2017

[ Installer le certificat. .. ] Deédaration de I'émetteur

En savoir plus sur les e
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Défiler jusqu’ a arriver au champ
« Autre Nom de 1’objet ».

Alors votre adresse email est
affichée.

| Général | Détails | Chemin d'accés de certification |

||| afficher: | <Tout> ~|

Champ Valeur
("ﬁ Contraintes de base Type d'objet=Entité finale, Co...
("ﬁ Identificateur de clé de l'aut... ID dela dé=ea 5d 1f 1f01f1...

Identiﬁateur deladédus... Oeblacecbffobe43acel...
[1]Accés aux informations sur ...

5l tnetrirtinne de rertificat oo

I Mom RFCE22=mtibari @sodete.ma l

| Madifier les propriétés. .. | [ Copier dans un fichier. .. l

En savoir plus sur les détails du certificat.

o ]
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2.1 Installation du logiciel Classiqgue Client de GEMALTO

Gemalto Classic Client doit étre installé sur votre poste, si ce n’est pas le cas alors suivre « Le guide
d’installation Classic Client GEMALTO » pour installer ce pilote.

2.2 Compatibilité Navigateurs :

Pour des raisons de compatibilité avec JAVA, Nous vous recommandons

A vivement d’utiliser le navigateur IE (Internet Explorer version 8,9, 10,11 ou 12) ou
opera pour débloguer facilement votre support.

2.3 Installation et Configuration de JAVA

Etapel : Pour installer ou mettre a jour le java cliquer sur I’'image ci-contre: ((

Ou bien se connecter au site http://www.java.com/fr —

Java

Important : Pour éviter tout conflit de versions java, Merci de désinstaller

toutes les versions java obsolétes existantes sur votre poste. Ne garder que la

derniére version de java récemment installée sur votre poste.

Etape2 : Configuration de JAVA ;

= Aller dans « Démarrer /Panneau de configuration / Programmes/Java»

| 55 » Panneau de configuration » Tous les Panneaux de configuration » = Recher cher
9 9

Ajuster les paramétres de l'ordinateur Afficher par Petites icénes ~

@) Adobe Gamma Bl Affichage
[l Centre de mobilité Windows

aire de périphériques

E3 Icénes de Ia zone de notification

U Teléphone et modem

B Windows Update sy Slesw Intel(R)
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= Dans le panneau de configuration Java, cliquer sur I'onglet « Sécurité »

)| [¥) Activer le contenu Java dans le navigateur |

Niveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception

Very High

Trés élevé - Seule lexé des Java par un certificat provenant
dune autorité est et s eszposwedeva-ﬁerquene
certificat n'est pas révoqueé.

Elevé -L'exé des Java par un certificat provenant d'une autorité
sécurisée est autorisée, méme si le statut de révocation du certificat ne peut pas étre vérifié.

Liste des sites avec exception

L'exécution des applications lancées & partir des sites répertoriés ci-dessous sera autorisée aprés les
invites de sécurité appropriées.

http://www.postenumerique.ma/wps/myportal/ -
P
[ Restaurer les invites de sécurité ) [ Gérer les certificats... ]

= Sélectionner un niveau de sécurité : Dans Java 7 cocher le niveau Elevé « minimal
recommandé » et dans Java 8 cocher « niveau Elevé » ;

= Cliquer sur « Modifier la liste des sites » ;

= Cliquer en suite sur « Ajouter » puis saisir le lien de déblocage
« https://psce.baridesign.ma » dans le champ vide de la zone emplacement puis
cliquer a nouveau sur « Ajouter » puis sur « OK ».

) e des s v excpton [ ==y

L'exécution des applications lancées a partir des sites répertoriés ci-dessous sera autorisée aprés les invites de sécurité appropriées.

Emplacement
https: //psce.baridesign.ma

https:/jwww.example.com/dir] or https://www.example.comjapp.html

- Enlever
“J Les protocoles FILE et HTTP représentent un risque pour la sécurité. Nous vous recommandons dutiliser des sites HTTPS dés que possible.

T [ e |
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2 Lesite est ajouté, cliquer enfin sur « OK » pour quitter le panneau de configuration
« JAVA »

| Général | Mise a jour | Java| Sécurité | Avancé|

[¥] Activer le contenu Java dans le navigateur

Niveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception
(©) Very High

Trés élevé - Seule I'exécution des applications Java identifiées par un certificat provenant

d'une autorité sécurisée est autorisée, et uniquement s'il est possible de vérifier que le
certificat n'est pas révoqué.

© High

Elevé - L'exécution des applications Java identifiées par un certificat provenant d'une autorité
sécurisée est autorisée, méme si le statut de révocation du certificat ne peut pas étre vérifié.

Liste des sites avec exception

L'exécution des applications lancées & partir des sites répertoriés d-dessous sera autorisée aprés les
invites de sécurité appropriées.

ttp: //www.postenumerique.ma/wps/myportal/

| Modifier la liste des sites... |

| Restaurer les invites de sécurité | | Gérer les certificats... |

I OK I Annuler Appliquer

3- DEBLOCAGE EN LIGNE DES SUPPORTS CRYPTOGRAPHIQUES

Dans la suite nous allons effectuer le déblocage en ligne en utilisant « Internet Explorer 10 » et java 8
mise a jour 40.

= Dans votre navigateur Accéder a la page « https://psce.baridesign.ma » pour

effectuer le déblocage en ligne des supports cryptographiques ;
= Cliquer sur « AC Deleguees Externes » ;

&5 Page accueil metaPKl
Eichier

Edition  Affichage Fayoris Outils 2
iis ©Ff Solde du compte 1679126... K] Sites suggérés

Liste des instances de MetaPKI sur le serveur

AC_ Horodatage

ACDeleguees_ EXxternes l
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= Cliquer sur les fonctionnalités « Connexion a MetaPKI sans authentification »

& Page d'accueil de MetaPKI - Windows Intemet%xpﬁlrer — - PR, E@u
OO~ E T ST - o 5]
Fichier Edition Affichage Fawvoris Outils 72

i Favoris | @ Page d'accueil de MetaPKI [ ] & - ~ [ d=n v Page~ Sécurité~ Outils~ @~

> >

[ ]
POSTE MARDC
[ AC Déléguées
OSTE MARDC
Externes

ﬂ Déconnexion

Teléchargements

Connexion a MetaPKI sans authentification

Connexion a MetaPKI avec authentification (certificat obligatoire)
Test de connexion

L
contact ,

PORTELUARGE

Terminé

/" Sites de confiance | Mode protégé : désactivé g v  H100% -

= Dans I’onglet « Supports Cryptographiques », Choisir le type de votre support.

Si votre support (clé USB) contient un certificat Classe 3, choisir ou cliquer sur le lien suivant :
[Classe 3 « pro »- déblocage des supports].

Si votre support (clé USB) contient un certificat Classe 2, choisir ou cliquer sur le lien suivant :
[Classe 2 « pro »- déblocage des supports].

& Page d'accueil de MetaPKI - Windows Internet Explorer - S— P— =18
@@' £ S % o |
[Eichier. Edition Affichage Fayoris Outils 2 — i . E—
¢ Favoris | @ Page d'accueil de MetaPKI [ ] &~ v [ @ v Page~v Sécurité~ Outilsv @~
POSTE MANOC
AC Déléguées

Externes

ﬂ Déconnexion

Téléchargements

Certificats Supports cryptographiques
® Classe 2 « pro » - révocation d'urgence ® Classe 2 « pro » - déblocage des supports
® Classe 3 « pro » - révocation d'urgence ® Classe 3 « pro » - déblocage des supports
LJ
contact
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NB : Saisir la série des caractéres affichés a I’écran d’une maniére déformée, faites attention
aux lettres majuscules et minuscules.

& ACDeleguees_Externes Classe 3 « pro » - d loc ;’édes pports - Wi b E PR L&l_@_n
2 gat] s | 2} | 2 search Resutts o ~|

Fichier Edition Affichage Fayoris Outils 2 o R
5 Favoris | @ ACDeleguees_Externes Classe 3 « pro » - débl... = - ~ [ deh v Page~ Sécurité~ Outis~ @~

-

@
, Classe 3 « pro » - déblocage e o
[ o] AC Déléguées
B des supports Externes

ﬂ Déconnexion

Vevuillez renseigner le formulaire suivant:

® Navigation
Accueil

Saisir le code ci-dessus : 2AFA @ 3
Terminé /" Sites de fi | Mode p. gé : dé: ivé A v R100% ~
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2 Renseigner ’adresse de courriel du porteur de certificat puis cliquer sur « Suivant ».

© ACDeleguees Extemes Clas.. * | |8 e
Fichier Edition Affichage Favoris Outils ?
3 ©f Solde du compte 1679126... [ Sites sugaérés v &) Galerie de composants .. ¥

°
’ Classe 3 « pro » - déblocage :
[ rosre e | des Supports AC Déléguées Externes

a Déconnexion

_ Veuillez renseigner le formulaire suivant:

® Navigation Ad courriel ;| gov.ma
5 — =
Accueil
étape suivante
LJ
contact ,

= Saisir les réponses aux questions secretes (se référer a la copie gardée du formulaire
des réponses aux questions secretes).

5 ACDeleguees_Externes Clas... * | -
Fichier Edition Affichage Favoris Outils 7

¥ ©f Solde du compte 1679126... [[J Sites suggéres v @ Galerie de composants ... v

Classe 3 « pro » - déblocage

des supports AC Déeléguées Externes
8] véconnexion

I

Navigation Questions secrétes

Accueil Votre ville de naissance ?

Votre dernier dipléme obtenu ?

Le prénom de votre pére ?

|
[
La ville de naissance de votre premier enfant ?[
[
[

Le jour que tu préféeres ?
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= Apreés avoir répondu correctement, Cliquer sur « étape suivante »

Classe 3 « pro » - déblocage
des Supports AC Déléguées Externes

ﬂ Déconnexio

form_classe3__porteur_pro

@ Navigation Questions secrétes
Accueil Votre ville de naissance ? [rahal |
Votre dernier dipléme obtenu ? ‘DEUG |
La ville de naissance de votre premier enfant ? ‘Tanger |
Le prénom de votre pére ? ALl |
Le jour que tu préferes ? [986677 1[ X |

| étape suivante

= Cliquer sur le bouton « Valider ».

2 Test ACDeleguees Extemes... X

Fichier Edition ~Affichage Fayoris Outils 2
% ©! Solde du compte 1679126.. nSrtessuggeres' aGaIenedeccmpcsants -y

Déblocage des supports

AC Déléguées E
(pré-produci

a Dé

Classe 3 « pro »

_ Sélection de ['action

@ Navigation
Accueil Action |DEBLOCAGE_EN_LIGNE V|

Valider
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2 NB: Si cette fenétre apparait alors mettre a jour votre version de Java, sinon vous
pouvez cliquer sur « Ultérieurement ».

@ Votre version de Java est obsoléte.

< Mettre a jour (recommandé)
Obtenez la derniére mise a jour de sécurité de java.com.

 Bloquer

Bloquez I'exécution du contenu Java dans cette session de navigateur.

2 Ultérieurement
Continuez et vous recevrez un rappel de mise a jour plus tard.

"] Ne plus me demander jusqu'a ce que la prochaine
mise a jour soit disponible.

= Cliquer sur « Continuer »

Déblocage des supports l
= AC Deleguées Extemnes

Classe 3 « pro » (pré-production)
a Déconnexion

® Navigation
Accueil

Voulez-vous continuer ?
La connexion & ce site Web n'est pas sécurisée.

/|
: ! ! Site Web: htips://psce-test.baridesign.ma: 443
Plus

dinformations

0
Fonction en cq,

contact

PoRTERAROC

=2 Cliquer sur « Exécuter », I’applet de déblocage en ligne se lance.
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D - © Eneurdecentificat BS| o 77 SF
a -
l
P S —— L]
7% Toave maa
' 2> AC Déléguées Externes
(pré-production)
& Editeur : BULL SAS.
=2
| v ol Deconnexion
DEBLOCAGE_EN_, confiance & femplacement et & féditeur o-dessus.
Navigation Téléchargement
Accueil Cette opération
Fonction en cou a s dinformatons
u

B

Insérer votre support d'authentification

OK Annuler

= Saisir votre nouveau code PIN puis cliquer sur « OK »

NB : Vous devez obligatoirement choisir un nouveau PIN composé au minimum de six (6)
caractéres (chiffres et ou lettres).

Déblocage des supports [roms
AC Déléguées Externe
Classe 3 « pro » (pré-production)
a Déconnexi
DEBLOCAGE_EN_LIGNE
® Navigation Fonction en cours
Accueil
Entrer votre nouveau Pi :
fosd ]
et
contact

e

PoRTEY.

Gescard-Client -STANDARD-
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= Confirmer votre nouveau code PIN puis cliquer sur « OK »

ramitres deni sécuri... & psce-test.baridesign.ma x
Fichier Edition chage Favors Outils ?

% ©! Solde du compte 1679126... [[] Sites suggérés v & Galerie de composants .. v

’ Déblocage des supports o |
AC Déléguées Externd
Classe 3 « pro » (pré-production)

a Déconne

DEBLOCAGE_EN_LIGNE

@ Navigation Fonction en cours
Accueil

L
contact =
roste

Gescard-Client -STANDARD-

Numéro de série: 11:00:00:00:8B:A3:24.73

= Un message s’affiche indiquant que « opération de déblocage en ligne est
correctement réalisée ».
Votre support cryptographique est a nouveau opérationnel.

j Déblocage des supports [rorre
AC Deleguees Externes
Classe 3 « pr’O » (pré-production)

a Déconnexion

@ Navigation Fin de la fonction
Accueil DEBLOCAGE_EN_LIGNE correctement réalisée,N° de série: 11:00:00:00:8B:A3:2A:73
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