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Ce manuel explique la procédure de révocation en ligne des

certificats « Barid eSign ».

AVANT DE COMMENCER
REVOCATION EN LIGNE DES CERTIFICATS BARID ESIGN
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1- AVANT DE COMMENCER

La révocation consiste a annuler et a résilier le certificat pour qu’il ne soit

plus utilisable, et qu’il n'engage plus votre responsabilité en cas d'utilisation.

Dans quel cas faut-il révoquer ?

La révocation peut étre effectuée suite a un incident couvrant en particulier l'un
des cas suivants :

Incident sur le support cryptographique le rendant indisponible
(perte, vol,...).

Incident sur le support cryptographique le rendant inutilisable
(dégradation /panne...).

Changement de fonction du porteur au sein de son organisation.

Le déces du porteur ou la cessation dactivité de lentité a qui il
appartient.

Non-respect du porteur des modalités applicables dutilisation du

certificat.

Le service de révocation en ligne est accessible 24h/24h et 7j/7j sur le site de

barid eSign https://psce.baridesign.ma

APour pouvoir révoquer (résilier) en ligne votre certificat, les pré-requis

suivants sont obligatoires :

Etre muni des réponses aux questions secréetes ;

Connaitre l’adresse email du porteur.

Comment puis-je retrouver mon adresse email ?

Si vous avez oublié votre adresse email, vous pouvez la retrouver sur les

documents communiqués par Barid eSign.

Si par contre, vous disposer toujours du certificat, vous pouvez aussi

connaitre cette adresse en suivant les étapes suivantes :
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Ouvrir le «Gemalto Classic g‘

Client »via le menu %:w ’

« Démarrer/Tous les programmes/ e

Gemalto/Classic Client/Classic Pﬁn

Client Toolbox »

Ou par :

Un double clique sur Uicone & %

affiché a la barre des taches s

Connecter votre support et % Corieas o . l_itol §

attendre a ce qu’il soit détecté (la 2 —

LED verte est stable). ﬂc& a““

Les informations du porteur de

certificat s’affichent en cliquant —

sur onglet « Certificats ». e — e | o]

Cliquer sur le porteur puis cliquer

sur « Détails »
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la solution ¢lé a votre sécuritée

Cliquer sur 'onglet « Détails »

Général | Détails | Chemin d'accés de certification |

|_a Informations sur le certificat

Ce certificat est congu pour les réles suivants :
* Toutes |es stratégies d'application

réa: B icHMED
Délivré par : TEST Baridesian AC Classe 3

valide du 25/11/2015 au 25/11/2017

I Installer le certificat... I | Dédaration de I'émetteur

En savoir plus sur les Eerfificats

Défiler jusqu’ a arriver au champ | cesfe I &S

« Autre Nom de ’objet » | Général | Détails | Chemin diaccés de certification |

Afficher : [<T out: - ]

Champ Valeur

Conh’aintes de base Type d'objet=Entité finale, Co...
Identificateur de dé de l'aut... ID dela dé=ea 5d 1f 1f01f1...
Identificateur deladé dus... Oebl8cecbhffebe 43a6e2 ...
Ar.:cés aux informations de I'...

el tnetriictinne de rertificat oo

Mom RFC822=-i@sociehe.ma |

| Modifier les propriétés... | [ Copier dans un fichier... ]

En savoir plus sur les détails du cerfificat.

[ o |
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2- REVOCATION EN LIGNE DES CERTIFICATS BARID ESIGN :

2 Dans votre navigateur accéder a la page : « https://psce.baridesign.ma »

pour effectuer le Révocation en ligne des Certificats ;

= Cliquer sur « AC_Deleguees_Externes » ;

© Page accueil metaPKI
Fichier Edition Affichage Fayoris  Outils
% ©! Solde du compte 1679126... [[J Sites suggérés v &) Galerie de composants ... v

?

Liste des instances de MetaPKI sur le serveur

AC_Horodatage
ACDeleguees Externes I

2 Cliquer sur « Connexion a MetaPKI sans authentification »

-
e

&S Page d'accueil de MetaPKI - Windows Inteme'l'ExprorEr

O~ R i —— ST
Eichier Edition Affichage Favoris Outils =
5l Favoris |@Page d'accueil de MetaPKI | | [ ~ [F] @me ~ Page= Sécurité v Outils = @~

PR
AC Deleguees
Externes

ﬂ Déconnexion

Telechargemenis

Connexion a MetaPKI sans authentification
onnexion a eta avec authentification (certificat obligatoire)
Test de connexion
: .
contact
FesTRuEnoE

«" Sites de confiance | Mode protégé : désactive

Termineg

2 Dans l'onglet « Certificats », choisir le type de votre certificat.
Si vous avez un certificat classe 3, choisir ou cliquer sur le lien suivant :

[Classe 3 « pro » Résiliation et révocation d’urgence].
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Si vous avez un certificat classe 2, choisir ou cliquer sur le lien suivant :

[Classe 2 « pro » Résiliation et révocation d’urgence].

re—— e - o
. 0 9~ 8 C | 2 page daccue deMesP ¢ | ° Pste e Techarge.. | Posear

Fichier Edition Affichage Favoris Outils 7

[rommemcc]
Certificats Supports cryptographiques
i Classe 2 « pro » - déblocage des supports

Classe 3 « pro » - déblocage des supports

> Cette étape est protégée par un mécanisme CAPTCHA qui permet de
réduire les risques associés aux attaques par des automates.

Saisir la série des caracteres affichés a l’écran d’une maniére déformée,

puis cliquer sur « étape suivante ».

mw &5 https://pscebandesign.ma/ALUeleguees Extemes/indexindextntity.php/name=Classes_Pro_KevocUrgencesicallentity=true 32 ~ # G || (@ ACDeleguees_Extemes C... X [|(-)PosteMaroc = Téléchai

Fichier Edition Affichage Favoris Outils ?

Classe 3 « pro » - Résiliation
et révocation d'urgence

_ Veuillez renseigner le formulaire suivant:

® Navigation 7 S - s
Accueil 3w g R
: .- e 7 i & “ee -

Saisir le code ci-dessus : @

étape suivante

2 Renseigner l’adresse courriel du porteur/bénéficiaire de certificat puis

cliquer sur « Suivant ».

@ https://psce baridesign.ma/ACDeleguees_Externes/index/indexEntity.php?name=Classe3_Pro_RevocUrgence D ~ @ C || @ AcDeleguees Extemes C... x || [PosteM

?

Fichier Edition Affichage Favoris Outils

L)
- Classe 3 « pro » - Résiliation
o] et révocation d'urgence

_ Veuillez renseigner le formulaire suivant:
L

il.com x

® Navigation
Accueil

étape suivante
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2 Saisir les réponses aux questions secrétes (se référer a la copie du

formulaire des réponses aux questions secretes).

- P ——
| 2 ACDeleguees Externe asse 3 « pro » - révocation d'ae - Windows Internet Explore ] —c—

= ) ej https://psce.baridesign.ma/ACDeleguees Externes/index/ing ~ & | | €5 | X 5| Bing 22

<l Favoris | ip @) Sites suggérés ~ @] Galerie de composants... ~

[g‘ ACDeleguees_Externes Classe 3 « pro ... ] ]

[ ~ | = d=h ~ Page - Securité ~ Outils~ @~

).
Classe 3 « pro » - révocation Eomasa)
d'urgence AC Déléeguees Externes

Bl péconnexion
U . ..o corteur oo
® Nawigation Questions secrétes
Accueil

Votre ville de naissance 7

Votre dernier dipléme obtenu 7

La ville de naissance de votre premier enfant 7

Le prénom de votre pare 7

Le jour que tu préféres ?

-
contact ,

Termine & Internet | Mode protégée : active

2 Apres avoir correctement répondu, Cliquer sur « étape suivante »

o~ ~ (= d# v Page~ Sécurité~ Outils~ (@~

’.
Classe 3 « pro » - révocation e
dlurgen ce AC Déleguées Externes

a Déconnexion

[henu

@ Navigation Questions secrétes
Accueil

Votre ville de naissance ? CASABLANCA

Votre dernier dipléme obtenu ? DEUG

La ville de naissance de votre premier enfant ? CASABLANCA

Le prénom de votre pére ? AHMED

Le jour que tu préféres ? 12|

contact

FORTRUARGE

€ Internet | Mode protégé : activé
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= Si vous avez plusieurs certificats, Cliquer sur le numéro (N°) correspondant
au certificat a révoquer, s’assurer bien que les informations affichées
correspondent au certificat que vous souhaitez révoquer.

e Tesmcmlm_imnm Classe 3 « pro » - révocation d'urgence - Windows
)

@J https://psce .___baridesign.ma/Test_ACDeleguees_Externes ¥ %

3¢ Favoris | 5e§ @] Sites suggérés v @] Galerie de composants... ¥
)-/ﬁ v > & = ¥ Page v Sécurité v Outils v t’erv

,’6 Test_ACDeleguees_Externes Classe 3 «...

Classe 3 « pro » - révocation “
— AC Délequées Externes

L}
d Urgence (pré-production)
a Déconnexion
® Certificats s o . - Fin de
Révocation de certificat N° Propriétaire du certificat Profil Support validité
par porteur = -
= = = 2017-12-
518|§oMA/O=TEST/OU=123456/CN=TEST|(|355e3__pro_Authentification_Signature_GS|11:00:00:04:C0:63:2A:73/01
® Navigation /serialNumber=83-184 14:05:47
Accueil

contact
..........

2 Choisir la raison de la révocation et renseigner un commentaire puis

cliquer sur le bouton <« Révocation du certificat » pour terminer la

révocation.

A La révocation de votre certificat entraine sa résiliation et arrét définitive de de

son utilisation.
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la solutior securite

fe

) @ https://psce idesign.ma,/Test ACDeleguees_Externes/index/indexEntity.php?name=Classe3_Pro_ RevocUrgence& v % IR 5 Bing 2z
— — — - - >
3§ Favoris ‘ @ Test_ACDeleguees Externes Classe 3 «... | ‘ [ ~ = dff - Page~ Securite~ Outis~ @~

- - > z
Classe 3 « pro » - révocation |
dlu rgence AC Déléguées Externes (pré-production) |
B péconnexion

,.
_ Résumé du dossier
o

® Certific:

Révocation de Historique
certificat par porteur sujet
® Navigation Date de création : 0
Accueil Profil _Authentification_Signature_GS

Statut : Certificat valide

Support utilisé
Type
Nom

LI}

: TEST BAM

test_bam@test.ma
Unit (obligatoire) 123456
: TEST
MA
nnelle (Rue) AV HASSAN

le (Suite)
le (Code Postal)
Adresse professionnelle (ville) BLANCA
Adresse du burzau de poste (Rus) :
Adresse du bureau de poste (Code Postal) : 10000
Adresse du bureau de poste (ville) RABAT

Domaine : DGIL
Raison de révocation

on de rév
[unspocified _[*]

o
@ intemet | Mode protégé : activé o~ ®o0% v .

2 L’écran suivant s’affiche indiquant que votre demande de révocation a
été prise en compte.
Votre certificat est désormais résilié et annulé, il n'engage plus votre

responsabilité en cas d'utilisation.

l
Classe 3 « pro » - révocation

' AC Déléguées Externes
d urgence (pré-production)

ol Déconnexion

_ La demande de révocation a été prise en compte.

@ Certifi
R

tion de
certificat par porteur

Navigation
Accueil

Pour vérifier que le certificat a été bien révoqué, une liste de révocation CRL est
publiée 24h/24 et 7j/7.

Elle est automatiquement mise a jour, apres chaque révocation d’un certificat.

La liste de révocation CRL est disponible dans |’adresse URL :
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v' Baridesign AC Classe 3 pour les certificats révoqués (résiliés) classe 3 :

Fichier CRL : http://psce.baridesign.ma/ACDeleguees Externes/crl/Classe3 AC-crl-2.crl

Fichier texte : http://psce.baridesigh.ma/ACDeleguees Externes/crl/Classe3 AC-crl-2.txt

v' Baridesign AC Classe 2 pour les certificats révoqués (résiliés) classe 2:

Fichier CRL : http://psce.baridesign.ma/ACDeleguees Externes/crl/Classe2 AC-crl-2.crl

Fichier texte http://psce.baridesigh.ma/ACDeleguees Externes/crl/Classe2 AC-crl-2.txt

Télécharger la CRL adéquate et vérifier que le numéro de série de votre certificat

figure sur cette liste, utiliser aussi la date de révocation pour faciliter la recherche.
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